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摘 要：随着电力企业数据中心网络规模的不断增大和网络管理难度的不断提高，如何更有效地管理电力企

业数据中心网络成为一项急迫的研究问题 。 面对这一问题 ， 首先介绍了软件定义网络 （software defined

networking，SDN）这一创新的网络架构技术，并着重对现有 SDN 在数据中心的部署方案进行了综述分析，最后

以电力企业数据中心的云服务为实际案例， 提出了 SDN 在电力企业数据中心尤其是桌面云池体系中的部署

方案，并对其具体实施方式进行了探索及可行性分析。

关键词：软件定义网络；数据中心网络；云计算

doi： 10.11959／j.issn.1000-0801.2015128

Exploration and Research on the SDN Technology
in Electric Power Companies

Xing Ningzhe1， Wu Shun1， Wan Ying1， Zhou Yadong2，

Hu Chengchen2， Zhao Hongbo3，Liu Weichang4

（1.Information & Te1ecommunication Company， State Grid Jibei E1ectric Power Co.， Ltd.， Beijing 100053， China；

2. Xi’an Jiaotong University， Xi’an 710049， China；

3. Nanjing Meshsr Co.， Ltd.， Nanjing 211100， China；

4. YGSoft Inc.， Zhuhai 519085， China）

Abstract： A1ong with the increasing deve1opment and the difficu1ty of network management of data center networks

in State Grid， how to manage effective1y data center networks in State Grid has become an urgent situation. First1y，

an innovation network architecture ca11ed software defined networking （SDN） was introduced. Then， a comprehensive

survey on dep1oyment strategies of SDN in the traditiona1 data center networks was given. Fina11y， the dep1oyment of

c1oud c1ients has been taken as an examp1e to present a dep1oyment of SDN in State Grid especia11y in the desktop

c1oud poo1 system， and the p1anned strategies and feasibi1ity ana1ysis were depicted.
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1 引言

在网络技术和网络服务不断发展的背景下，电力企业

的数据中心网络正在或即将发生一些显著的变化。 第一，

数据中心的合并持续发生。分布广泛的小型数据中心正向

集中的大型数据中心演进，这意味着数据中心将有更多的

设备、更复杂的布线和更多的网络流量。第二，服务器虚拟

化已成为重要趋势。大量的虚拟服务器和用于访问它们的

虚拟网络被广泛地集成到了物理网络基础架构中。 第三，

新的应用服务和架构不断出现，数据中心正在从传统的基

于数据转发模式转换到基于服务的递交模式，数据中心变

得更趋向于动态、复杂。 第四 ，云计算业务需求的大量涌

现。云计算业务需求要求数据中心网络能够用更加快捷有

效的技术在网络管理等方面快速响应。

为了应对这些变化，电力企业的数据中心需要不断利

用技术创新来提高自己的竞争力，这些技术不仅包括服务

器虚拟化、存储虚拟化、云计算，还包括与此相配套的一些

自动化和业务流程化工具。 IT 技术要不断创新、演进和转

变，才能适应这些需求。应当看到，传统的网络架构已经很

难适应这些变化和需求，落后的网络架构阻碍了业务的发

展。 SDN（software defined networking，软件定义网络 ）作为

一种新型的网络架构，其特性可以很好地适应电力企业数

据中心网络的演进需求， 相比于传统网络，SDN 具有以下

几个优势：将物理网络从逻辑网络中分割开来 ；网络管理

采用集中式的控制，具有自治性以及可编程的优点 ；虚拟

机在数据中心有更好的移动性 ；增强的安全功能 ；更好的

流量分割；动态网络划分，可以解决多租户网络问题等 ［1］。基

于这些特点， 将 SDN 应用于电力企业数据中心网络将会

给网络管理、网络安全等方面带来显著的提升。

本文首先对 SDN 架构进行简介， 并着重对 SDN 在传

统数据中心网络中的部署和演进方案进行综述，最后以电

力企业数据中心实际提供的云服务为应用案例，提出 SDN

在电网云数据中心尤其是桌面云池的部署方案，并对其具

体实施方式进行了探索及可行性分析。

2 SDN 架构简介

SDN 是指网络的控制平面与数据平面分离的一种网

络体系结构。 数据平面负责数据分组的转发、流量以及拓

扑信息的收集；控制平面运行在单独的服务器上 ，管理员

通过数据平面收集的数据， 获取整个网络的完整视图，为

每条数据流建立特定的处理策略，并下发到所有相关的交

换机上 ［2］。

SDN 的逻辑架构如图 1 所示 ，分为基础设施层 、控制

层和应用层 3 层结构。

基础设施层由 SDN 交换机等网络设备组成 ， 是网络

最基本的构成元素，负责网络信息的收集以及最终对网络

策略的执行，如转发或丢弃数据分组等。

控制层为 SDN 的 “大脑”， 主要负责集中维护网络拓

扑及网络状态信息，实现不同业务特性的适配。 利用控制

数据平面接口，控制层可以对底层网络设备的资源进行抽

象，获取底层网络设备信息，生成全局的网络抽象视图，并

通过 API（app1ication programming interface，应用程序编程

接口）提供给上层应用。

应用层包括各种不同的业务和网络应用，可以根据网

络不同的应用需求， 调用与控制层相接的应用编程接口，

实现不同功能的应用程序。

3 基于 SDN 的部署案例

3.1 SDN 应用优势

当前 SDN 的主要应用对计算机的计算、 存储以及网

络通信都有着较高要求。 对于网络来说，数据中心要求其

内部网络能够拥有高带宽、低时延、高灵活性 、高可靠性 、

可以提供 QoS 功能。 为了降低能耗，要尽量提高网络资源

的利用率。 目前 SDN 在服务器虚拟化、存储虚拟化等方面

都已得到应用， 充分实现了底层物理资源的池化共享，进

而满足云计算多租户需求。 相比之下，传统网络远未达到

类似存储及服务器虚拟化的灵活性。 下文将对具有代表性

的 SDN 部署方案进行综述。

图 1 SDN 的逻辑架构
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3.2 GoogIe B4

Goog1e B4 网络 ［3］共分为 3 个层次，分别是物理设备层

（switch hardware）、局部网络控制层 （site contro11er）和全局

控制层（g1oba1）。 一个 site 就是一个数据中心。 第一层的物

理交换机和第二层的控制器在每个数据中心内部出口的

地方都有部署，而第三层的 SDN 网关和 TE 服务器则位于

一个全局统一的控制中心 。 Goog1e B4 网络的架构如图 2

所示。

3.3 Microsoft SWAN

Microsoft SWAN 的主要目标是让网络能承载更多的

流量，并且支持灵活的基于全网的链路共享策略 ［4］。 SWAN

的架构如图 3 所示。 基于网络中不同服务的性能要求，大

致可以将网络服务分为如下 3 种类型。

（1）interactive 服务

这类服务涉及用户体验的关键部分，对丢失分组和时延

十分敏感，即使是很短的时延，也会严重影响用户的体验。

（2）e1astic 服务

虽然这类服务不涉及用户体验的关键部分，但是对于

时延的要求还是比较高的。 e1astic 流量需要在几秒或几分

钟之内传送完成。 时延会对服务的效果产生很大影响 。

图 2 Goog1e B4 架构

图 3 微软 SWAN 架构
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Goog1e B4  Microsoft SWAN  Kandoo

结构特点 B4 网络一共分为 3 个层次， 分别是物理

设备层、 局部网络控制层和全局控制层。

第一层的物理交换机和第二层的控制器

在每个数据中心的内部出口的地方都有

部署，第三层由多个控制器组成，每一个

都相当于管理特定功能的控制器

SWAN 中数据中心间只有一个控制器进行

集中控制。 服务主机和服务分解实时收集

和评估主机上运行服务当前的需求并反馈

给控制器。 网络代理通过交换机记录拓扑

和流量的改变，提交给控制器，控制器利用

收集到的信息实现集中控制

Kandoo 将控制平面分割为两个，

一个对本地事件进行控制，另一

个负责处理全局事件

主要区别 B4 主要侧重的是错误容忍以及恢复，所

以布置了多个控制器

SWAN 对网络更新时导致的流量改变进行

了优化。 其为每一条链路预留了一定的带

宽，保证在流量临时改变时不会出现拥塞

Kandoo 是集中式的控制平面架

构， 局部控制器之间不需要通

信，只有根控制器拥有全局视图

图 4 Kandoo 架构

（3）background 服务

这类服务主要处理运维。 例如，一个数据中心为了长

期存储将某个服务的数据复制到另一个数据中心上。这类

服务的流量对带宽消耗极大，但对时延不敏感。

根据数据中心之间的流量特点，SWAN 支持两种共享

策略：第一，它支持少量优先级（例如 interactive ＞ e1astic ＞

background），并能根据优先级类型严格按照优先级大小分

配带宽；第二，在优先级相同的情况下，SWAN 会以公平的

方式分配带宽。

3.4 Kandoo

Kandoo 是一种分布式控制平面架构，与 HyperF1ow 的

设计思路类似 。 Kandoo 将应用分为本地控制应用 （1oca1

contro1 app1ication）（例如那些处理本地事件的应用） 和非

本地控制应用（non-1oca1 contro1 app1ication）（例如那些需要

知道全局网络状态的事件）。 Kandoo 为控制器设计了一种

两层架构：本地控制器处理本地应用请求，并且在位置上

与交换机的距离很近；一个逻辑上集中式的根控制器运行

非本地控制应用。 如图 4 所示，数个本地控制器在网络各

处进行部署，其中每一个都会控制一个或数个交换机。 另

一方面，根控制器控制所有的本地控制器 ［5］。

如图 5 所示 ，Kandoo 的核心组件扮演着一个与普通

OpenF1ow 一样的角色，但是也有 Kandoo 专用的扩展功能，

包括确定应用的需求、隐藏本地控制器的分布式应用模型

的复杂性以及在网络中推送事件。

3.5 典型 SDN 部署方案的比较

对于上述 3 种典型 SDN 部署方案，其结构特点和主要

区别见表 1。

4 基于 SDN 的电力企业数据中心网络部

署方案及其分析

考虑到电力企业数据中心的相关云服务需要为不同

层级的电力企业服务，云服务的硬件设备和软件部署比一

般行业的云服务具有更大的复杂性，在相关的网络资源控

制与管理方面会遇到更大的挑战。 因此，在云计算资源管

理平台中引入 SDN， 可以更好地改善对网络资源的控制，

实现自动化管理。 SDN 架构将控制平面从分散部署的网络

设备中抽取出来 ， 并以集中化的控制方式对全网进行控

制。 SDN 控制器可从全局监控网络的资源容量和通信需

求 。 云计算资源管理平台通过调用控制器的北向接口 ，

以软件方式自动实现网络资源的灵活调度和分配 ，进而

与计算 、存储资源整合统一交付给云服务 。 SDN 的云计

算资源管理平台核心在于基于 SDN 控制器北向接口编

排资源管理流程 ，使其能及时将上层云计算业务的资源

需求反馈给控制器 ， 并对网络设备和链路进行调度 ，从

图 5 Kandoo 的组件之间的关系

表 1 GoogIe B4、Microsoft SWAN 和 Kandoo 对比
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而将计算 ／存储管理平台与网络管理平台充分集成 ，实现

云网融合 。

SDN 被用于数据中心的虚拟机部署与动态迁移 。 虚

拟机在数据中心内部署时 ，通常会在与其相连的虚拟交

换机或接入交换机上部署 ACL、QoS 等网络策略 ，从而对

虚拟机进行管理。 同时 ，针对部分有安全需求的业务 ，防

火墙也会对虚拟机状态进行记录和保护 。 当虚拟机跨物

理设备或跨广域网迁移时 ，相应的网络策略需同步迁移

到虚拟机新位置下的网络设备处 ，以保证虚拟机仍然能

够得到正常的业务保障 。 在迁移过程中 ，应保证用户访

问无感知 。

4.1 电网云终端与桌面云池

电力公司云终端系统建立在各省市公司机房的硬件

资源池（桌面云池）之上，基于虚拟化技术和分布式存储技

术，用户通过云终端访问桌面云池中的虚拟机 ，获取云端

办公服务。 该系统为企业提供高安全性办公服务的终端集

约化解决方案。 在保证正常业务活动的同时，提高对员工

终端的管控水平，提升桌面终端信息安全防护 ，提高桌面

终端维护效率，降低运维工作成本。

系统部署根据省级公司的实际情况，有以下 2 种实现

方式。

（1）省级单位集中式部署并管理桌面云池

各地市瘦终端通过本地局域网、广域网、云端局域网，

向集中式云池获取服务资源。

（2）地市单位分布式桌面云池，省级单位集中管理

各地市瘦终端通过本地局域网向本地云池获取服务

资源，省级单位可根据需求 ，调整各地市分布式云池间的

资源分配。

其中 ，本地和云端局域网以二层交换方式实现 ，本地

瘦终端、传统 PC 办公机以高带宽、高冗余的方式接入 ，汇

聚到本地广域网出口或本地云池接入口。 该部分网络资源

相对较充足，但鉴于网管策略变更的难度 ，为保证并发用

户数高、单用户网络传输密集的时段能够正常运行 ，无法

默认分配较高的网络资源。

广域网连接以三层互联方式实现， 带宽资源有限、容

易成为网络瓶颈、制约集中式云池的访问以及分布式云池

间的资源共享和调配。 解决瓶颈链路中的优先级服务问题

是这部分的关键。

计算、存储、网络并举是当代信息系统的潮流，云终端

系统实现了对电力公司计算和存储资源的统一管理和分

配，而传统网络架构在应对新型系统中的资源调度 、服务

质量、安全、网管运维等方面有待优化。

4.2 电网桌面云池、云终端网络 SDN 部署设计方案

以当今支持和使用最为广泛的 OpenF1ow 实现的 SDN

为例，采用 OpenF1ow 协议构成一个控制转发分离的网络，

用户可以很容易地在控制器 （选用 Ryu 来搭建实验平台 ［6］）

通过编程控制网络的转发行为 ， 而转发面是基于支持

OpenF1ow 的全可编程 SDN 平台 ONetSwitch［7，8］定制开发的

数据平面。 面向电力公司云终端 SDN 部署方案的控制转

发分离的可编程网络架构如图 6 所示。

像云计算一样 ，网络将向虚拟化方向演进 ，使工作负

荷与物理网络解耦合，从而使计算虚拟化的潜力得以完全

发挥，但传统的网络方法不能很好地胜任该项任务。 采用

云计算的思路设计虚拟化系统的整体架构， 在统一计算、

图 6 SDN 控制转发分离的可编程网络架构总体架构
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存储资源的基础上整合网络资源， 通过 SDN 技术将网络

资源池化，形成统一的资源调度组。

SDN 提供了网络虚拟化架构 ， 克服了传统网络的缺

点，提供了虚拟主机的优势，如可隔离、移动性、扩展性、无

限制的动态业务开通能力，与硬件设备解耦合等。 将 SDN

技术应用到云终端和桌面云池网络中，使网络资源能够与

计算和存储资源以及终端资源（桌面云池 ）一起进行统一

调度，并为上层应用提供开放接口 ，进一步提供新业务开

发能力。 总体来看，该方案带来了以下优势。

（1）业务即软件实现完全虚拟化

控制面 、转发面分别演进 ，转发面不感知任何业务逻

辑，只是机械地按照流表中的指令集进行转发 ，从而实现

数据通信设备转发面与控制面的解耦，使云终端平台网络

摆脱网络硬件的束缚，只关注对网络的功能需求 ，彻底解

放了软件的创造力，使业务开展借助快速创新按软件发布

周期迅速跟随市场演进。 无需手动配置或者重新布线基础

设施，业务实施就可以动态添加、扩展和配置。

（2）集中控制面

与分散地管理数十台乃至数百台交换机相比，一个集

中的管理点无疑大大降低了管理的复杂度。 SDN 的控制能

力使得全局动态转发策略非常容易维护，实现一次配置处

处生效。 新的转发规则、拓扑算法无需改动交换机硬件，只

要在控制器中实现一个软件模块或编写一段脚本即可。 控

制器本身基于商用服务器、操作系统 ，安装 、开发 、部署网

络应用模块非常容易。 建成之后的云终端平台 SDN 作用

范围如图 7 所示。

该方案的部署方式分为两个层次： 控制层和应用层、

数据层。 在控制层和应用层，可在云终端网络系统内新增

部署多台服务器作为 SDN 系 统 的控 制 器 ， 运 行 符 合

OpenF1ow 1.3 以上标准的控制器软件及其南北向接口软

件。 在每台服务器上部署云终端 SDN 运维管理系统。 而在

数据层， 部署定制 SDN 交换机组， 汇聚云终端的数据业

务。 开展业务交换性能测试、端口占用率测试、网络吞吐量

以及数据转发时延测试。

实施时，可以利用 SDN 转发与控制分离的可编程技术

架构，对云终端平台的网络进行优化和统一管理 ，最终实

现网络、计算、存储资源等各种资源的跨层统一调度和集

中管理，降低网络建设成本 、提高传输可靠性和运维便捷

性，实现灵活的业务提供、新业务快速部署能力，保留控制

层和数据层软硬件的完全支配权 ，保障进一步优化 、定制

化的实施。

5 结束语

本文对 SDN 这一创新的网络架构进行了介绍， 并着

重对现有的 SDN 部署案例进行了综述 ， 通过对 Goog1e、

Microsoft 等 SDN 部署案例的分析， 认为采用 SDN 对现有

的电力企业网络进行改造， 可以极大地简化网络管理、降

低运维成本，为电力企业网的创新提供网络保证。最后，以

电力企业推行云终端和桌面云池为例， 提出了 SDN 在电

网云终端体系中的部署方案，并对该部署方案进行了具体

图 7 云终端作用范围
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